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Detekce zakdzaného obsahu

Pracovni tok zabezpecenf

Podle nedavné studie predstavuji tisténé materidly
druhé nejzavaznéjsi riziko Uniku dat, hned po ztraté
notebooku ¢i jiného datového zafizeni'. Multifunkeni
zafizeni (MFD) od spolecnosti Canon nabizeji pokrocilé
zabezpeceni sité a snizuji riziko uniku dat pomoci
dodatecnych funkci, jako je napfiklad automatické
pfepisovani pevného disku ¢i omezeni IP a MAC adres.
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Vyhody pouzivani uniFLOW

e Integrované feseni s mnoha funkcemi
vCetné Uctovani tisku/kopirovani,
univerzdlniho zabezpeceného tisku,
smérovdni uloh a pokrocilého
skenovani

e Moduldrni systém, ktery Ize pfizpsobit
specifickym potfebdm organizace

Vyhody pouzivani funkce Vyssiho

zabezpeceni

e Uzamknuti zafizeni, dokud se uzivatel
neprokdze otiskem prstu, pfistupovou
kartou, kédem nebo uZivatelskym
jménem a heslem

uniFLOW rozsifuje pokrocilé zabezpeceni
zafizeni nabizené spolecnosti Canon
omezenim pfistupu k MFD a kontrolou jeho
pouZiti po udélenf pfistupu.

Spravci mohou nastavit uzivatelim omezeni
pfistupu k urCitym funkcim zafizeni

v zavislosti na Urovni zabezpeceni*. Bézny
uzivatel napfiklad mdize na multifunkénim
zafizeni Canon kopirovat barevné pouze
mimo kanceldr feditele.

Je znamo, Ze nejlepsim mistem k nalezenf
tajnych informaci v kanceldfi jsou vystupni
pfihradky tiskdren. TémeéF ke 44 % ztrat
davérnych informaci doslo ve formé
tisténych dokument(?. Funkce ,,MyPrint
Anywhere* zajistujici bezpecny tisk eliminuje
riziko tim, Ze tiskne dokumenty jen tehdy,
kdyZ je uzivatel pfitomen pfimo u zafizeni.
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e Funkce zafizeni se méniv zavislosti na
potfebdch uZivatele nebo zabezpeceni
skupiny

o Ulohy jsou wytistény pouze tehdy, kdyZ
je uZivatel pfitomen u MFD

e Ulohy kopirovani, tisku, faxovani
a skenovani jsou kontrolovdny na
zakdzana klicova slova

PrestoZze omezeni pfistupu k MFD a funkce
bezpecného tisku jsou ve vétSiné pfipadl
dostacujici, existujf urcité oblasti vyzadujici
jesSté vyssi zabezpeceni. Jednd se napfiklad
o oddéleni, kterd pracuji se zdravotnimi
zdznamy nebo vysoce dlvérnymi daty.
Jakmile uzivatel ziskd pfistup k zafizent,
nikdy nevite, co na ném tiskne nebo
kopiruje. uniFLOW umoznuje spravcim
poridit snimek kazdého vytisku, kopie, faxu
nebo skenu provedeného na multifunkénim je uloZen v systému pro spravu

zafizeni Canon® nebo tiskové Ulohy dokumenta

vytvofené na kterémkoliv zafizeni této \ J
znacky’. V zaznamenanych obrazech Ize
vyhledat zakdzand klicova slova® a zjistit tak,
zda mél uzivatel opravnéni k tisku i
kopirovani daného dokumentu.

e Sprdvce je automaticky upozornén na
Jjakykoliv pokus o poruseni
zabezpecenf a dikaz o tomto poruSen{

1 Zdroj: Ponemon: Ro¢ni studie: V.B. Cena tniku dat (Cost of
Data Breach), Unor 2008

2 Zdroj: NPO Japan Network Security Association 2008

# Funkce vyZaduje modul bezpecného tisku

“ Funkce vyZaduje AMS licenci zafizeni a kompatibilnf
MFD Canon

* Funkce vyzaduje biometricky modul

© Funkce vyZaduje iWSAM Device Agent, kompatibilni MFD
Canon a serverovou licenci iWSAM

7 Funkce vyzaduje Job Conversion Instance a licenci
iWSAM server

8 Funkce vyzaduje licenci Scan Processing Server

Pro maximdlni zabezpeceni Ize Ulohy zadrzet
a zkontrolovat, zda se v nich nenachdazf
nepovoleny obsah, jesté pfed jejich
wytisténim nebo odeslanim do uloZisté
skend. Je také mozné informovat spravce

0 jakémkoliv pokusu o poruseni bezpec¢nosti
a soucasné komprimovat a uloZit dany
dokument do systému pro spravu
dokumentd.
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Zabezpeceni dokumentu
Pristup k zafizeni

e Osobni pfihldseni k funkcim MFD zaddnim
kddu, uZivatelského jména a hesla nebo
pomoci rlznych Cipovych, proximity nebo
magnetickych karet

e Moznost omezit uZivateldim funkce na
zakladé pfihlaSovacich ddaja*

Bezpecny tisk?

e Zadrzuje tiskové Ulohy na serveru a
zpracuje je pouze po identifikaci uZivatele
na vystupnim zafizeni

e Ulohy Ize zpracovat na jakékoliv zafizeni
bez ohledu na jeho vyrobce

e MoZnost spojit libovolny pocet uniFLOW
server{ a vytvorit globdlni mechanismus
pro zpracovani tiskovych uloh

Canon

Monitorovani obsahu a prevence

e Monitorovani viech tiskovych uloh,
kopirovani, faxovani a skenovani na
zafizenich Canon®

Monitorovani vSech tiskovych dloh bez
ohledu na vyrobce zafizeni”

Moznost vyhleddvat v dlohach zakdzand
klicovd slova®

Moznost odeslat e-mail spravci v pfipadé

tisku, kopirovdni, faxovani nebo skenovani
dokumentu se zakdzanymi klicovymi slovy

neautorizovanym uZivatelem?®

Funkce pro prevod ulohy do PDF/PDF-A8
Komprese dokument( zajistujici snazsi
uchovavani®

MozZnost obnovit Ulohy v systému pro
spravu dokument(®

Moznost zadrzet tiskové Ulohy pred jejich
zpracovanim kv(li kontrole zakdzanych
klicovych slov®

e MozZnost zadrzZet Ulohy skenovani pfed
jejich zpracovdnim kvdli kontrole
zakazanych klicovych slov®

-~

Vyzadovany software a moduly

e 7akladnf licence uniFLOW (WE, BE,
CE, EE)

e Funkce zabezpeceného tisku vyZzaduje
modul zabezpeceného tisku

e Funkce monitorovdni obsahu
a prevence vyZaduji serverovou licenci
pro zpracovani sken(, balicek objemu
skenovani a licenci iWSAM server

Kompatibilita

e Sprdvce zafizen/ IWSAM a licence
zafizeni AMS vyzaduji zafizeni Canon iR
nebo imageRUNNER ADVANCE
s povolenou funkci MEAP

Pozadovany software pro
instalaci uniFLOW server

e Windows 2000/2003/2008

e |nternet Information Server 5.0
(2000), 6.0 (2003), 7.0 (2008)

e Internet Explorer 5.5 nebo vy3si
(doporucen Internet Explorer 7)
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